@ NLB Komercijalna banka

OBAVESTENJE O OBRADI PODATAKA O LICNOSTI

NLB Komercijalna banka AD Beograd (u daliem tekstu: Banka), kao rukovalac, obraduje podatke o licnosti klijenata,
punomoénika i zakonskih zastupnik klijenata, stvarnih vlasnika pravnih lica, potencijalnih klijenata i drugih lica Cije podatke

Banka obraduje u okviru pruzanja svojih proizvoda i usluga u skladu sa Zakonom o zaétiti podataka o li¢nosti ("SI. glasnik
RS", br. 87/2018 — u daljem tekstu: Zakon) i drugim propisima kojima se ureduju pitanja u vezi sa obradom podataka o
linosti. U cilju transparentne obrade podataka o liénosti, Banka ovim obaveStenjem pruza osnovne informacije u vezi sa
obradom podataka o li¢nosti, zaStitom podataka o liénosti i pravima lica koja se ti€u obrade.

1. OSNOVNI POJMOVI

Podatak o li€nosti - svaki podatak koji se odnosi na fizicko
lice Ciji je identitet odreden ili odrediv, neposredno ili
posredno, posebno na osnovu oznake identiteta, kao $to je
ime i identifikacioni broj, podataka o lokaciji, identifikatora u
elektronskim komunikacionim mrezama ili jednog, odnosno
viSe obelezja njegovog fizitkog, fiziolodkog, genetskog,
mentalnog, ekonomskog, kulturnog i druStvenog identiteta.

Obrada podataka o li¢nosti - svaka radnja ili skup radnii
koje se vrSe automatizovano ili neautomatizovano sa
podacima o li€nosti ili njihovim skupovima, kao S$to su
prikupljanje, belezenje, razvrstavanje, grupisanje, odnosno
strukturisanje, pohranjivanje, upodobljavanje ili menjanje,
otkrivanje, uvid, upotreba, otkrivanje prenosom, odnosno
dostavljanjem, umnozavanje, Sirenje ili na drugi nacin
Cinjenje dostupnim, uporedivanje, ograni¢avanje, brisanje ili
uniStavanije (u daljem tekstu: obrada) .

Lice na koje se podaci odnose - fizi¢ko lice ¢iji se podaci o
licnosti obraduju u okviru pruZanja proizvoda i usluga od
strane Banke).

Rukovalac - fizicko ili pravno lice, odnosno organ viasti koji
samostalno ili zajedno sa drugima odreduje svrhu i nacin
obrade.

Obradiva¢ - fiziCko ili pravno lice, odnosno organ vlasti koji
obraduje podatke o li¢nosti u ime rukovaoca.

2. PODACI O BANCI KAO RUKOVAOCU I
KONTAKT PODACI LICA ZA ZASTITU
PODATAKA O LICNOSTI

NLB Komercijalna banka AD Beograd
Bulevar Mihajla Pupina 165 V

11070 Novi Beograd

Matiéni broj: 07737068

www.nlbkb.rs

Banka je imenovala Lice za zastitu podataka o liénosti
kojem se moZete obratiti u vezi sa svim pitanjima koja se
odnose na obradu podatka o liCnosti, kao i u vezi sa
ostvarivanjem svojih prava propisanih ovim zakonom, na
jedan od sledecih nacina:

¢ slanjem e-maila na adresu: dpo@nlbkb.rs;

e slanjem pismena na adresu sediSta Banke: NLB
Komercijalna banka AD Beograd, Bulevar Mihajla
Pupina 165V, 11070 Novi Beograd — sa naznakom ,za
Lice za zastitu podataka®;

e predajom pismena u ekspoziturama Banke, sa
naznakom ,za Lice za zastitu podataka“.

3.  PRAVNI OSNOV | SVRHA OBRADE PODATAKA

Pravni osnovi za obradu podataka propisani su Zakonom i
Banka je duzna da za svaku svrhu obrade odredi i zakonski
osnov po kome se ta obrada vrsi.

Svrha u koju Banka obraduje podatake zavisi od vrste
proizvoda i usluga za koje lica na koja se podaci odnose
apliciraju ili koji su ugovoreni. Ti podaci se obraduju za
ispunjenje svrhe u koju se prikupljaju.

U skladu sa ovim, u nastavku se nalaze pravni osnovi i
svrhe obrade na osnovu kojih Banka obraduje podatke o
li¢nosti:

a) lzvrSenje zakljuéenog ugovora ili preduzimanje
prethodnih radnji u cilju zakljuéenja ugovora

Obrada podataka neophodna je za zakljucenje i izvrSenje
ugovora o kori§cenju proizvoda ifili usluga Banke (npr.
otvaranje racuna, aktivacija i koriSCenje platnih kartica,
koriS¢enje elektronskih servisa Banke, ovladCenje lica putem
kartona  deponovanih  potpisa, slanje  propisanih
obavestenja, naplata neizmirenih potraZivanja) ili kako bi
Banka preduzela odredene radnje pre zaklju¢enja ugovora
(npr. obrada zahteva za uspostavljanje poslovnog odnosa
sa Bankom, izrada ponude kredita i sl.). Ako lice na koje se
podaci odnose odbije da pruzi podatke potrebne za ovu
svrhu, Banka nece biti u moguénosti da zakljuci ugovor ili da
mu pruzi trazenu uslugu.

b) Postovanje zakonom propisanih obaveza Banke

Banka obraduje podatke lica u svrhu ispunjenja obaveza
propisanih zakonima Ciji je Banka obveznik, npr. propisi
kojima se ureduje rad banaka, spre€avanje pranja novca i
finansiranja terorizma, pruzanje platnih i finansijskih usluga,
upravijanje rizicima, kao i u svrhu ispunjavanja zahteva
nadleznih drzavnih organa, spreavanja prevara |
Zloupotreba, reSavanja prigovora, primena FATKA i drugih
poreskih propisa i dr. Za obradu podataka koja je nuZna radi
poStovanja zakona i izvr8avanja propisanih obaveza Banke
nije potreban pristanak lica na koje se podaci odnose.

c) Ostvarivanje legitimnog interesa Banke ili trece
strane
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U odredenim sluCajevima obrada je neophodna u cilju
ostvarivanja legitimnih interesa Banke ili tre¢e strane, uz
vodenje racuna da interesi Banke ne pretezu nad interesima
ili pravima i slobodama lica Cije podatke obraduje. Banka
obradu podataka zasniva na legitimnom interesu npr. u
sledecim situacijama:

- pracenje i oCuvanje bezbednosti u poslovnim prostorijama
Banke (npr. video nadzor tih prostorija, bankomata,
evidencija posetilaca);

- pracenje i oCuvanje bezbednosti IT sistema i poslovanja
Banke, ukljuCuju¢i i bezbednost usluga koje se nude
klijentima;

- spreCavanje i istraga prevara, zloupotreba i drugih
kriviénih dela na Stetu Banke, njenih klijenata ifili trecih lica;

- procena rizika koje je Banka duzna da prati (npr.
izloZzenost Banke riziku u odnosu na grupu povezanih lica);

- pokretanje i vodenje pravnih postupaka pred drzavnim
organima radi ostvarivanja prava i interesa Banke ili drugih
lica;

- snimanije telefonskih razgovora, u cilju evidencija podnetih
zahteva, sprovodenja kontrola i adekvatnog procesuiranja
svih zahteva lica na koja se podaci odnose;

- pruzanje odgovora na pitanja, komentare i sugestije
upucene Banci putem svih kanala komunikacije;

- istrazivanje zadovoljstva, iskustva i potreba klijenata
odredenog proizvoda i usluge u okviru unapredenja i razvoja
proizvoda i usluga Banke;

- obrada podataka za svrhu utvrdivanja preferencija, te
segmentacije klijenata sa ciliem nudenja proizvoda i usluga
koje bolie odgovaraju potrebama i zeljama pojedinih
kategorija klijenata;

- razmena podataka sa Clanicama Bankarske grupe i
njihovim nadzornim organima i dr.

Za obradu podataka po osnovu legitimnog interesa nije
potreban pristanak lica na koje se podaci odnose, ali ono
ima pravo da u bilo kom trenutku podnese zahtev za
ostvarivanje svojih prava na nacin opisan u taki 11. ovog
obavestenja.

d) Pristanak na obradu podataka

Za jednu ili vise posebno odredenih svrha, Banka vrSi
obradu podataka na osnovu datog pristankalizriéitog
pristanka lica na koje se podaci odnose. U ovim situacijama
¢e licima na koje se podaci odnose biti svrha obrade biti
predoCena prilikom pribavljanja pristanka (npr. promocija
bankarskih proizvoda).

U okviru mBank aplikacije, pristanak se trazi u sledece
svrhe:

- upucivanje telefonskin poziva - u svrhu pozivanja
korisni¢kog centra Banke;
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- snimanje fotografija i video zapisa — pristup kameri je
neophodan za svrhu placanja putem IPS2 tj. skeniranjem
QR koda, kao i u svrhu podeSavanja profilne slike;

- pristup lokaciji uredaja — pristup lokaciji je neophodan u
svrhu prikazivanja najblizih ekspozitura i bankomata.

Uskracivanje pristanka na obradu ne uti¢e na izvrSenje
ugovora zaklju¢enog sa Bankom, sporovodenje njenih
propisanih obaveza, niti obradu zasnovanu na legitimnom
interesu Banke ili tre¢eg lica, osim u sluCajevima kada je
zakonima propisano da je za izvrSenje odredenih obaveza
pristanak neophodan uslov.

Pristanak se moZe opozvati u svakom trenutku, na naéin na
koji je i dat — podnoSenjem zahteva za opoziv pristanka u
ekspozituri Banke, promenom parametara u podeSavanjima
eBanke, promenom podeSavanjia u mobilnom uredaju
(Settings — Application — Permissions) ili upucivanjem
zahteva Licu za zastitu podataka o li¢nosti.

e) Licni podaci
obradivaca

koje Banka obraduje u ulozi

Osim kao rukovalac obrade, Banka obraduje i odredene
liéne podatke kao obradiva¢ po osnovu ugovora kojim su joj
tre¢a lica poverila odredene poslove obrade podataka o
li€nosti (npr. kao zastupnik u osiguranju, pri promociji i
pruzanju usluga investicionih kompanija, transfera novca
putem Western Union-a i sl.). U tim sluCajevima Banka
obraduje podatke iskljuivo po nalogu i uputsvima koje je
saglasno Zakonu dobila od rukovaoca podataka.

4, KATEGORIJE PODATAKA KOJI SE OBRABUJU

Osnovni licni i identifikacioni podaci iz licnog i drugih
dokumenata: ime i prezime, datum i mesto rodenja, pol,
slika, JMBG, adresa prebivalita i/ili boravita, podaci o vrsti
i broju identifikacione isprave, drzavljanstvu, kao i dr.
Identifikacioni podaci se kod odredenih proizvoda i usluga
prikupljgju i od solidarnih duznicka, jemaca, zaloZnih
duznka, zakonskih zastupnika, punomoénika i sl.

Kontakt podaci: adresa za prijem poste, broj fiksnog ifili
mobilnog telefona, e-mail adresa i dr.

Podaci o proizvodima banke: podaci iz naloga za
placanje, podaci o primaocu uplate, posrednicima u prenosu
platnih naloga, podaci o iznosu, svrsi i referenci placanja,
podaci o koriSéenju kreditnih i debitnih platnih kartica,
podaci o zaduzenju i dospelim neizmirenim kamatama,
Stedne transakcije i transakcije sa hartijama od vrednosti i
dr.

Ostale vrste podataka: podaci o kreditnoj sposobnosti,
urednosti otplate i drugi podaci potrebni za obradu kreditnih
zahteva (npr. vrsta i iznos prihoda, krediti u otplati, bracni
status, broj ¢lanova domacinstva, podaci o braénom drugu,
povezanim licima, broju izdrzavanih lica, struénoj spremi,
statusu zaposlenja, visini primanja, rashodima, stanarskom
statusu, posedovanju nepokretnosti, itd.), audio snimci
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telefonskih razgovora, podaci relevantni za promocije
bankarskih proizvoda, istragu mogucih zloupotreba, podaci
generisani od strane korisnika (fotografije i poruke unete u
aplikaciie Banke), tehnicki podaci koji su preduslov
kori§¢enja usluga putem sredstava daljinske komunikacije
(npr. podaci o vrsti i tipu mobilnog uredaja ili raCunara,
nazivu i verziji mobilne aplikacije, lokacija) itd.

5. NACIN PRIKUPLJANJA PODATAKA O LICNOSTI

Banka prikuplja podatke direktno od lica na koje se podaci
odnose, od trecih lica ili iz javno dostupnih izvora (npr. radi
procene izlozenosti riziku Banke prilikom odlucivanja o
zahtevu za odobrenje plasmana).

6. PRISTUP PODACIMA O LICNOSTI
Pristup podacima o li¢nosti koje Banka obraduje imaju:

a) Unutar Banke - zaposleni u okviru Banke koji u skladu
sa svojom prirodom posla moraju imati pristup tim
podacima u cilju ispunjenja ugovornih i zakonskih
obaveza, kao i ostvarenja legitimnih interesa Banke i
trecih lica, &lanovi organa Banke;

b) Clanice Bankarske grupe i njihovi nadzorni organi
- kojima Banka dostavlja podatke o licima na koje se
podaci odnose na osnovu propisa, kada je to
neophodno radi realizacije ugovornog odnosa sa
Bankom ili kada postoji legitiman interes Banke.

c) Nadlezni organi i organizacije — npr. Narodna banka
Srbije, Fond PIO, Komisija za HOV, Forum za
prevenciju zloupotreba u kreditnim poslovima i sa
platnim karticama pri  Privrednoj komori  Srbije,
pravosudni, upravni i poreski organi Republike Srbije,
javni izvr8itelji, eksterni revizor i dr.;

d) Javni informacioni sistemi — npr. Jedinstveni registar
racuna fizi€kih ili pravnih lica kod Narodne banke Srbije
i informacioni sistemi koje vodi Udruzenje banaka
Srbije (npr. Kreditni biro), Agencija za privredne
registre, Katastar nepokretnosti;

e) Treca lica sa kojima Banka ima zaklju¢en odgovarajuci
ugovor o poslovnoj saradnji koji je neophodan za
realizaciju ili je u vezi sa ugovornim odnosom izmedu
lica na koje se podaci odnose i Banke (npr. lica koja
pruzaju postanske, kurirske, telekomunikacione usluge,
usluge u vezi sa koriS¢enjem kartica, drudtva za
osiguranje, advokatske kancelarije, procenitelji,
agencije za naplatu potraZivanja, odrzavanje IT
sistema, lica koja uéestvuju u postupku odobrenja i
naplate subvencionisanih kredita, korespondentske ifili
kastodi banke i sl.).

7. PRENOS PODATAKA O LICNOSTI U DRUGU
DRZAVU ILI MEDUNARODNU ORGANIZACIJU

Banka podatke o li¢nosti obraduje u Republici Srbiji. Prenos
podataka iz Srbije u druge zemlje vrsi se samo ako je to
neophodno za izvrSenje ugovora ifili naloga (npr. koriséenje
debitnih i kreditnih kartica moZe dovesti do neophodnog
ukljuéivanja  medunarodnih  kartiCarskih  organizacija,
povodom C¢ega dolazi do obrade podataka u drugim
zemljama).

Banka vrSi prenos podataka o liénosti u drugu drzavu ili u
medunarodnu organizaciju ako je utvrdeno da ta druga
drzava, odnosno medunarodna organizacija obezbeduje
primereni nivo zaStite podataka o li¢nosti i na osnovu
potpisanih sporazuma kojima se ureduje obrada podataka.

Prenos podataka u drzavu ili medunarodnu organizaciju koja
ne ispunjava navedene uslove vr8i se samo uz izriit
pristanak lica na koje se podaci odnose ili uz preduzimanje
drugih mera obezbedenja propisanih Zakonom.

8. NACIN OBRADE PODATAKA O LICNOSTI

Banka obraduje podatke o licnosti ruéno i elektronski, na
nacin kojim se obezbeduje bezbednost i poverljivost.

Prilikom obrade odredenih kreditnih zahteva Banka sprovodi
automatizovanu ili poluautomatizovanu obradu podataka,
ukljuduju¢i i profilisanje. U tim sluCajevima Banka
obezbeduje dodatnu proveru rezultata obrade koju vrSi
ovlad¢eni zaposleni u Banci u slu¢aju nepovoljnog ishoda
po lice koje je podnelo zahtev za kredit.

Za klijente koji koriste proizvode i usluge sa kreditnom
izloZzeno3¢u, Banka ima zakonsku obavezu u skladu sa
Zakonom o bankama i relevantnim podzakonskim aktima,
da izraCunava kreditnu ocenu (rejting). Kreditna ocena
odreduje se uporedivanjem statistiCckih modela na temelju
dostupnih podataka, izmedu ostalog, podataka prikupljenih
od klijenta, podataka o proizvodima i uslugama koje klijent
koristi, kao i urednosti u podmirivanju obaveza.

9. BEZBEDNOST PODATAKA O LICNOSTI

Banka ima definisano upravijanje bezbedno$¢u informacija
na visokom nivou, $to podrazumeva implementaciju
najsavremenijih tehnickih alata kao i sprovodenje standarda
ISO/IEC 27001:2013. Takode, Banka sve podatke tretira
kao poslovnu i bankarsku tajnu, uz primenu svih
raspoloZivih tehnickih i organizacionih mera zastite, u skladu
sa Zakonom i internim aktima.

10. PERIOD CUVANJA PODATAKA O LICNOSTI

Banka podatke o li¢nosti koji su prikuplieni u cilju izvSenja
prava i obaveza iz ugovornog odnosa obraduje sve do
okoncanja tog odnosa, osim u slu¢ajevima kada je Banka u
obavezi da podatke Euva i nakon okon¢anja ugovorene
saradnje, a na osnovu zakona (npr. odredena
dokumentacija se ¢uva 10 godina od prestanka ugovornog
odnosa u skladu sa Zakonom o spre€avanju pranja novca i
finansiranja terorizma), pristanka lica na koja se podaci
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odnose (npr. podaci koji se obraduju u svrhu promocije
bankarskih proizvoda ¢uvaju se 10 godina, odnosno do
povlaCenja pristanka) ili radi ostvarivanja svog legitimnog
interesa. U sluCajevima kada je zahtev za odobrenje
plasmana odbijen, podaci se Cuvaju u roku u kojem se moze
izjaviti prigovor Narodnoj Banci Srbije (3 godine).

11. PRAVA LICA NA KOJE SE ODNOSE PODACI

a) Pravo na pristup

Pravo na pristup podrazumeva da lice na koje se podaci
odnose od Banke moZe dobiti informaciju o tome da li se
njegovi podaci o licnosti obraduju i, ako je to sluaj,
odobrenje da pristupi svojim podacima o li¢nosti i dobije
informacije o obradi. Banka ¢e na zahtev dostaviti kopiju
podataka o li¢nosti koje obraduje. Ako je zahtev dostavljen
elektronskim putem i ako nije drugacije zatrazeno, Banka Ce
informacije dostaviti u elektronskoj formi.

b) Pravo na ispravku, dopunu i brisanje podataka
Banka ¢e na zahtev lica na koje se podaci odnose izvrSiti
ispravku podataka o li€nosti koji su netacni ili dopuniti
nepotpune podatke.

Banka ¢e na zahtev lica na koje se podaci odnose izbrisati
njegove podatke o liCnosti ako su ispunjeni uslovi propisani
Zakonom (npr. ako je ispunjena svrha zbog koje su
prikupljeni, ako je povucen pristanak za obradu, a ne postoji
zakonski osnov za obradu). Banka ne moZze brisati podatke
0 liénosti: ako je obaveza njihove obrade propisana
zakonom ili je obrada obavezna iz razloga zastite javnog
interesa (npr. postupanja po nalogu drzavnog organa) ili je
neophodna za pokretanje, podno3enje ili odbranu nekog
pravnog zahteva (npr. podnoSenije tuzbe sl.).

¢) Pravo na ograniéenje obrade

Banka ¢e na zahtev lica na koje se podaci odnose ograniciti
obradu njegovih podataka o liénosti u sluCajevima
propisanim Zakonom (npr. ako je osnovano osporena
tanost podataka o li€nosti ili zakonitost obrade, ukoliko
podaci o liénosti vide nisu potrebni za ostvarivanje svrhe
obrade, ako je podnet prigovor na obradu, a u toku je
procenjivanje da li pravni osnov za obradu od strane Banke
preteze nad interesima lica koje je zahtev podnelo).

d) Pravo na prenosivost podataka

Banka e na zahtev lica na koje se podaci odnose dostaviti
podatke o li€nosti u strukturisanom, uobi¢ajeno koriséenom i
elektronski Citljivom obliku (npr. na radunaru) i omoguciti mu
da ih prenese drugom rukovaocu bez ometanja od strane
Banke ako su zajedno ispunjeni uslovi: (a) obrada je
zasnovana na pristanku ili je neophodna za izvrenje
ugovora i (b) obrada se vrsi automatizovano. Ovo pravo
obuhvata i moguénost da se zahteva da Banka podatke o
liénosti neposredno prenese drugom rukovaocu ako je to
tehnicki izvodijivo.

e) Pravo na prigovor
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U bilo kom trenutku lice na koje se podaci odnose moze
Banci podneti prigovor na obradu podataka o li¢nosti
zasnovanu na legitimnom interesu ili koja je neophodna u
ciliu obavljanja poslova u javnom interesu ili izvrSenja
zakonom propisanih ovlaS¢enja Banke. Nakon podno3enja
prigovora Banka ¢e obustaviti dalju obradu tih podataka,
osim ako postoji zakonit osnov za obradu koji preteze nad
interesima ili slobodama lica na koje se podaci odnose ili
ako se obrada obavlja u svrhu pokretanja, podnoSenja ili
odbrane od pravnog zahteva (npr. podnoSenje tuzbe,
protivtuzbe i sli¢no).

Lice koje je dalo pristanak za obradu podataka u svrhu
promocije bankarskih proizvoda, ima pravo da u svakom
trenutku podnese prigovor na obradu svojih podataka o
liénosti koji se obraduju za potrebe direktnog oglasavania,
ukljudujuéi i profilisanje, u meri u kojoj je ono povezano sa
direktnim ogladavanjem.

f) Pravo na osporavanje odluke donete u procesu
automatizovanog odlucivanja, ukljuujuéi
profilisanje

Ukoliko smatra da su mu prava narusena odlukom donetom

u automatizovanom procesu odluivanja, lice na koje se

podaci odnose ima pravo da ospori takvu odluku, da izrazi

svoj stav i da zahteva da se odluka preispita uz uéesce
ovlad¢enog zaposlenog u Banci.

g) Pravo na prituzbu Povereniku za zastitu podataka o
licnosti

Lice na koje se podaci odnose ima pravo da podnese

prituzbu Povereniku za informacije od javnog znadaja i

za8titu podataka o li€nosti, ukoliko smatra da se obrada

njegovih podataka o li€nosti sprovodi suprotno odredbama

Zakona ili drugih vazecih propisa.

h) Ostvarivanje prava

U cilju ostvarenja svojih prava u vezi sa obradom podataka
o liénosti lica se mogu obratiti Banci popunjavanjem i
dostavljanjem Zahteva za ostvarenje prava u skladu sa
instrukcijama iz samog Zahteva. Zahtev za ostvarenje prava
se moZe preuzeti u bilo kojoj ekspozituri Banke ili na internet
stranici Banke.

Mere koje Banka preduzme u vezi sa ostvarivanjem prava
lica su besplatne. Samo u slu€aju neosnovanih ili preteranih
zahteva, a naro€ito ako se uestalo ponavljaju, Banka moze
naplatiti naknadu nuZnih administrativnih troSkova pruzanja
informacije, odnosno postupanja po zahtevu ili odbiti da
postupi po zahtevu.

ZAVRSNE ODREDBE

Banka zadrzava pravo da vr8i izmenu i aZuriranje ovog
Obavestenja o obradi podataka o li¢nosti. Azurirana verzija
ovog Obavestenja ¢e uvek biti objavljena na internet stranici
Banke, gde ¢e lica na koja se podaci odnose moci da se
informi$u sa azuriranim sadrzajem Obavestenja.
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